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Contexte

. L’Ecole s’est dotée d’'une politique de
sécurité de I'information.

« Celle-ci constitue un des éléments clés a la
sécurité des actifs informationnels de
HEC Montréal.

HEC MONTREAL

Contexte

« La sécurité de I'information couvre
plusieurs domaines notamment le
« Controle d’accés ».

- La bonne gestion du mot de passe est un
élément clé aux controles d’acces et touche
chacun d’entre nous.

HEC MONTREAL




Contexte

« C’est avec un effort commun que les
informations de HEC Montréal seront en
sécurité.

HEC MONTREAL

Objectif

- Sensibiliser l'utilisateur d'un code
d’acces aux bonnes pratiques entourant
I'utilisation du mot de passe. Cela permet :
= d’assurer que les informations sont

consultées et modifiées seulement par les
personnes autorisées;

> d’identifier les bonnes pratiques a adopter.

HEC MONTREAL
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Introduction

- Tout processus d’authentification réalisé par
un utilisateur engage sa responsabilité.

- Un mot de passe permet de fournir une
preuve de la personne que nous
prétendons étre lors de I'acces a un systeme.

Le mot de passe est donc une information personnelle et
sensible et doit rester confidentiel et secret. Il ne faut pas
divulguer son mot de passe.

HEC MONTREAL

Introduction - Saviez-vous que ...

- Les principaux risques liés a 'utilisation
du mot de passe sont sa divulgation et sa
faiblesse.

- Les mots de passe sont souvent la seule
protection pour accéder a une station
de travail ou une application.

HEC MONTREAL




Les faiblesses

« L’entreposage
= Souvent trop accessible (écrit sur un post-it, sous le clavier,
dans son agenda, un fichier XLS non protégé, etc.)
 Le choix du mot de passe
= Vulnérable aux attaques par force brute
- Utilisation de toutes les possibilités.
o Vulnérable aux attaques hybrides
+ Utilisation des techniques connues comme de remplacer les « 1 »
par des « i »,les« 0 » par des « 0 », les « s » par des « 5 ».
- Utilisation de combinaisons comme date/prénom/nom/adresse.
o Vulnérable aux attaques dictionnaire

+ Utilisation de mots du dictionnaire, peu importe la langue et le
type de dictionnaire (dictionnaire de prénoms, de marques
commerciales, de noms d’auteurs et autres.).

HEC MONTREAL

Les faiblesses

- Les 25 pires mots de passe (2012)*

123456 12345678 abc123
monkey letmein dragon 111111 baseball
iloveyou trustno1 1234567 sunshine master
123123 welcome shadow ashley football

jesus michael ninja mustang password1
* http://www.quialacote.ca/2012/11/les-25-pires-mots-de-passe-cuv%C3%Age-2012.html
HEC MONTREAL
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Les attaques

- L’ingénierie sociale.

- L’hameconnage.

- L’interception des communications.

- La capture des frappes au clavier.

- L’utilisation de mesure de protection
désuete.

... et plusieurs autres attaques possibles ...

HEC MONTREAL

Bonnes pratiques

« Savez-vous reconnaitre les fausses
affirmations ?

> Un mot de passe peut étre partagé a un
nombre limité de personnes.

En aucune circonstance, un mot de passe ne
peut étre partagé

HEC MONTREAL
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Bonnes pratiques

- Utilisez un logiciel de gestion des mots
de passe afin de ne pas enregistrer ceux-
ci sous une forme non protégée.

- Ce logiciel :

s Garde vos mots de passe de facon
sécuritaire.

= Génere pour vous des mots de passe
robustes.

» Facilite I'utilisation de mots de passe
différents pour tous les sites.

HEC MONTREAL

Bonnes pratiques

- Dissociez vos mots de passe pour le
travail de ceux de vos services
personnels.

La robustesse d'une sécurité se définit par le
maillon le plus faible.

HEC MONTREAL
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Bonnes pratiques

- Lorsque vous recevez un mot de passe
temporaire, changez-le dés la premiere
utilisation. Par la suite, changez votre
mot de passe régulierement.

HEC MONTREAL

Bonnes pratiques

« Choisir un mot de passe de qualité.
= Facile a mémoriser et difficile a deviner,

= Méthode phonétique

+ «J'ai dubon fromage au lait acheté a sept iles » devient Gdbfmgolhta7i

= Méthode des premieres lettres (citation, paroles d'une chanson, extrait
d’un livre, ...)

-« Etre ou ne pas étre, 14 est la question ! » devient Eonpé,lel?!

HEC MONTREAL
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Bonnes pratiques

- Un mot de passe de qualité est :

Composé d’'un minimum de 8 caracteres et
comprenant minimalement : minuscule,
majuscule et chiffre.

Indépendant de toutes informations
personnelles faciles a deviner ou a obtenir.
Eviter d’utiliser un nom, numéro de téléphone
et date d’anniversaire.

= Blindé d’'une attaque par dictionnaire (éviter

d’utiliser un mot de passe figurant dans un
dictionnaire).

HEC MONTREAL

1.

HEC MONTREAL

Bonnes pratiques - Savez-vous
choisir votre mot de passe ?

» Lesquels de ces mots de passe vous paraissent de qualité

Madrapeau2005/09/17
Ce mot de passe est composé d’'un code utilisateur et d’'une date.
trustno1

Ce mot de passe est donné en exemgle dans cette présentation et fait

partie du « top 25 » des pires mots
%D/r5%$d

Mot de passe trop court, il ne compte que 7 caracteéres.
App1i4tions

Mot du dictionnaire avec quelques caractéres modifiés.
Xac-thu'c

Mot du dictionnaire « Tieng Viét »
Alice:4506047i31

e passe de 2012.

Prénom et numéro de téléphone avec le « 1 » remplacé par un « i » et

le «0 » parun « o0 »

admin@gouv.qgc.ca

Ce mot de passe est une adresse courriel.

2013-03-28
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Gestionnaire de mots de passe

- Un gestionnaire de mots de passe est
un type de logiciel qui permet a un
utilisateur de centraliser 'ensemble de ses
identifiants et mots de passe dans une base
de données accessible par un mot de passe
unique, afin de n'en avoir plus qu'un seul a
retenir.

Réf : http://fr.wikipedia.org/wiki/Gestionnaire_de_mots_de_passe

HEC MONTREAL

Gestionnaire de mots de passe
- Page d’accueil de Keepass @

Fichier Edition  Affichage Outils  Aide

d& a

Titre Nom d'utilis.. Mot de passe  Adresse (URL)  Motes

|U de 0 sélectionné Prét.

10



Gestionnaire de mots de passe

- Création de votre magasin de clés
> Fichier / Nouvelle...

Nom du fichier: | [MEIUNEREETINZEES

-

Type: [KEePass KDBX Files (*.kdbx) vl

“ Cacher les dossiers

HEC MONTREAL

» Vous devez
créer votre clé
maitre.

Une clé maitre est une
composition de trois
choix.

« Mot de passe

« (et/ou) Fichier clé

» (et/ou) Compte Windows

HEC MONTREAL

Creer une cle principale composee

D1 e ion MD nMaga

Spécfier la clé principale composée, qui sera utiisée pour chiffrer la base de données.

Une clé principale compasée consiste en au mains Une des sources de ciés suivantes. Toutes les
squrces spécfides seront exigées pour ouvir |a bass de données. Si vous en perdez ne serat <2 quine
de ces sources, vous ne pourez plus ouvr |a base de domnées.

Mot de passe principal |
Répétez le mot de passe

Qualté estimée ! 0 Bits

[ Fichier clé / foumisseur - (Aucun)

Créez un nouveau fichier clé ou parcoursz vos disques pour en utiliser un déja existant. i vous
avezinstallé un greffon (plugin) foumisseur de clé. il sera également listé dans cette zone de liste

[7] Compte dutilisateur Windows

Cette source uiiise |a donnée de Iuiisateur Windows en cours. Cette donnée ne change pas
quend le mot de passe du compte Windows change.

Sile compte Windows est perdu. il ne suffira pas de créer un nouveau compte ave les
mémes nom dutisateur et mot de passe. LUne sauvegarde compléte du compte utiisateur est
nécessaire. Créer ef restaurer une telle sauvegarde n'est pas une tache smple. Si vous ne
savez pas comment faire. n'activez pas cette option

e

2013-03-28
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Gestionnaire de mots de passe

- Une fois la clé maitre créée, vous pouvez
saisir vos mots de passe, et les organiser

’ .

par categorie.

Fichier  Edition Affichage  Outils  Aide

HeH<£- & Q, &- Recherche...

|5 MonMagasinDeClés Titre Nom d'utilis.. Mot de passe  Adresse (URL)  Notes
?ﬂ Génral ﬁbcemp\ed'entrée Nom d'utilis... http://keepa... MNotes
“—;""",‘”“W‘ 42 Exemple d'entrée #2 Michagl321  *+swesr htp//keepa..
2 Réseau
9 Internet
&\ Courriel |

Gestionnaire de mots de passe

» Avertissement @

Si vous oubliez votre clé maitre, vous perdez
également I'acces a tous les mots de passe dans
votre magasin de clés. 1l n’existe aucun moyen de
contournement.

HEC MONTREAL
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Des questions ?
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Complément

 Options de composition de
votre clé maitre

e Guide d’utilisation de
Keepass

-
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HEC MONTREAL

2013-03-28

13



2013-03-28

Options de composition de votre
clé maitre (1/3)

+ Premier choix (mot de passe) @

= Protéger votre magasin avec un mot de passe
+ Vous devez choisir un mot de passe de qualité ou une phrase
de passe. Un indicateur de qualité de votre mot de passe est
affiché afin de vous aider a choisir.

HEC MONTREAL

Options de composition de votre
clé maitre (/3

» Deuxiéme choix (fichier)

= Option 1 i
+ Choisir un fichier. i ==
= Option 2
+ Générer un fichier. Pour cela, soit :
+ générer du bruit en déplagant la souris au-dessus du carré
poivre et sel.
- Utiliser I'espace d’édition pour saisir des données aléatoires.

HEC MONTREAL
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Options de composition de votre
clé maitre /3 @

» Dernier choix (Authentification Windows)

o Utiliser votre authentification Windows. Pour cela,
vous devez vous authentifier toujours avec le méme
compte Windows pour ouvrir votre magasin de clés.

HEC MONTREAL

Guide d’utilisation de Keepass (1/9)

Installation de Keepass

1. Télécharger le fichier « KeePass-2.20.1.zip » a 'adresse
suivante :
(http://downloads.sourceforge.net/keepass/KeePass-2.20.1.zip)

2. Une fois téléchargée, « décompresser » le fichier .ZIP
dans le répertoire de votre choix. C’est a partir de ce
répertoire que vous allez par la suite démarrer le logiciel
KeePass.

HEC MONTREAL

2013-03-28
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Guide d’utilisation de Keepass (2/9)

Changez la langue pour le francais (1/2)

1. Pour changer la langue a frangais, il suffit de télécharger le fichier
« French-2.20f.zip » a 'adresse suivante :
(http://downloads.sourceforge.net/keepass/French-2.20f.zip)

2. Une fois téléchargée, « décompresser » le fichier .ZIP suivant dans le
répertoire de KeePass.

3. Démarrer le logiciel KeePass en double cliquant sur le fichier KeePass

|| Keerass.contig

@ KeePass

[ 7 S

HEC MONTREAL

Guide d’utilisation de Keepass (3/9)

Changez la langue pour le francais (2/2)

1. Cliquer sur le menu « View ».

2. Choisir 'option « Change Langage ». Cette action fera
apparaitre la fenétre suivante :

Choisir une langue

“ lel vous pouvez chaisir une [angue différen

Langues disponibles Version Auteur
3 Engiish 2201 Domirik
€9 French 220 Ranan |

3. Cliquer sur « French ». Une fois fait, KeePass redémarre
automatiquement et voila, le tout est en francais.

HEC MONTREAL

2013-03-28

16



2013-03-28

Guide d’utilisation de Keepass (4/9)

Créer un magasin de clés (1/3)

1. Cliquer sur le menu Fichier.
2. Cliquer sur 'option « Nouvelle ».

3. Saisir le nom de votre magasin de clés. Cela se fait en
écrasant le texte « NouvelleBaseDeDonnées » inscrit a
I'emplacement « Nom du fichier : »

MNom du fichier: MNouvelleBaseDeDonnées

Type: ’Fichiers KDBX de KeePass (*.kdb)

HEC MONTREAL

Guide d’utilisation de Keepass (5/9)

Créer un magasin de clés (2/3)

+ Choisir I'emplacement de sauvegarde

« Cliquer sur le bouton « Enregistrer ». Cela fera apparaitre
une fenétre vous demandant de créer votre clé maitre.

(@) Créer une clé principale composée

Spicien o o3 ol compostn. qu s ubliatn pour chillies la base de derrdes

Touteslns
Svous en ol

de cea soures, vous ne pouez pha cutt la base de donndes.

¥ Mot de passe principal : [om]
Pépdtes le mot de passe ©
Qusts st - DDes

HEC MONTREAL
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Guide d’utilisation de Keepass (6/9)

Créer un magasin de clés (3/3)

Saisir un mot de passe principal
2. Cliquer sur le bouton « OK ». Cela fera apparaitre une
fenétre vous permettant de modifier les parametres.

3. Laisser les parametres par défaut et cliquer sur le bouton
« OK ».

Note: votre magasin de clés est maintenant créé. KeePass vous
propose une structure de répertoire par défaut pour classer vos mots
de passe. Ceux-ci peuvent étre supprimés s’ils ne vous conviennent
pas.

HEC MONTREAL

Guide d’utilisation de Keepass (7/9)

Ajouter un mot de passe dans votre magasin de clés.

1. Cliquer sur l'icone « ajouter une entrée ». Cela fera
apparaitre une fenétre vous permettant de saisir
I'information concernant votre nouvelle entrée. d?_l' -

2. Saisir le nom d’utilisateur et le mot de passe que vous
voulez sauvegarder dans Keepass. Minimalement les
champs suivants doivent étre complétés : (Titre, nom
d’utilisateur et mot de passe)

HEC MONTREAL
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Guide d’utilisation de Keepass (8/9)

Installer le manuel d’utilisation en francais pour une
aide compléte (1/2).

1. Télécharger le manuel d’utilisation a ’adresse suivante :
(http://downloads.sourceforge.net/keepass/French-1.06-
Manual.zip)

2. « Décompresser » ce fichier .ZIP dans le répertoire de
KeePass. Une fenétre apparaitre vous demandant si vous
voulez écraser le fichier KeePass.chm. Cela est normal, car
le fichier original est une aide en « anglais ». Répondez de
remplacer ce fichier par celui qui provient du fichier .ZIP.

HEC MONTREAL

Guide d’utilisation de Keepass (9/9)

Installer le manuel d’utilisation en francais pour une
aide compléte (2/2).

Ouvrir le logiciel KeePass

2. Cliquer sur le menu « Aide »
Cliquer sur 'option « Source de ’'Aide... ». Cela fera
apparaitre une fenétre vous permettant de choisir votre
source d’aide.

4. Sélectionner « Fichier d’aide locale ».

5.  Cliquer sur le bouton « OK ». Vous pouvez maintenant
appuyer en tout temps sur la touche « F1 » de votre
clavier pour consulter I'aide.

HEC MONTREAL
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Pour davantage d’information ou pour de
I’'assistance, demander au centre d’assistance
technique.

Téléphone : 514 340-6063
Courriel  : gti.info@hec.ca
Bureau : Comptoir au 3.820 (édifice 3000 ch. de la Cote-Ste-Catherine ascenseur sud 3e étage)

HEC MONTREAL
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